ZARZADZENIE NR 900/23
BURMISTRZA WASOSZA

z dnia 10 maja 2023 r.

w sprawie wprowadzenia Procedury ochrony danych osobowych w wykonywaniu pracy zdalnej
w Urzedzie Miejskim Wasosza

Na podstawie podstawie art. 67¢ § 1ustawy zdnia 26 czerwca 1974r. Kodeks pracy (Dz.U.
72022 poz. 1510 z p6ézn. zm.) zarzadzam, co nastgpuje:

§ 1. Wprowadzam Procedure ochrony danych osobowych, ktéra ma zastosowanie do wykonywania pracy
zdalnej oraz pracy zdalnej wykonywanej okazjonalnie.

§ 2. Procedura stanowi zatacznik do niniejszego zarzadzenia.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz Wasosza

Pawel Niedzwiedz
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Zatacznik do zarzadzenia Nr 900/23
Burmistrza Wasosza

z dnia 10 maja 2023 .

PROCEDURA OCHRONY DANYCH OSOBOWYCH

§ 1. 1. llekro¢ w niniejszej Procedurze mowa jest o:
a) Pracodawcy — oznacza to Urzad Miejski Wasosza
b) Pracowniku — oznacza to osobg, zatrudniong na podstawie stosunku pracy u Pracodawcy;

¢) pracy zdalnej - rozumie si¢ przez to prace wykonywang catkowicie lub czgSciowo w miejscu wskazanym
przez pracownika i kazdorazowo uzgodnionym z Pracodawca, wykonywanej na polecenie lub z inicjatywy
Pracodawcy lub na wniosek Pracownika, w tym pod adresem zamieszkania Pracownika oraz prace zdalna
wykonywang okazjonalnie,

2. Podczas wykonywania pracy zdalnej Pracownika obowiazuja zasady bezpieczenstwa iochrony
informacji oraz danych osobowych, okreslone w Polityce Bezpieczenstwa Informacji oraz Procedurze ochrony
danych osobowych.

3. Przed rozpoczgciem wykonywania pracy w trybie zdalnym Pracownik zobowigzany jest do zapoznania
si¢ zniniejsza Procedura oraz zlozenia o$wiadczenia o zobowigzaniu si¢ do bezpiecznego przetwarzania
danych osobowych oraz informacji, na dowod czego podpisuje o$wiadczenie o tresci okreslonej w zataczniku
nr 1.

4. W zakresie, dotyczacym urzadzen, wykorzystywanych do pracy zdalnej, ustanawia si¢ nastepujace,
minimalne wymagania w zakresie bezpieczenstwa urzadzenia:

a) zainstalowane zostato legalne i aktualne oprogramowanie;
b) wlaczone zostaly automatyczne aktualizacje systemowe;

¢) wlaczona zostata zapora systemowa;

d) zainstalowano aktualny oraz legalny program antywirusowy;

e) wprowadzono mechanizm logowania do systemu operacyjnego wymagajacy uwierzytelnienia, np. poprzez
indywidualny login i hasto uzytkownika, kod PIN, token;

f) wylaczono autouzupelnianie i zapamigtywanie hasta w przegladarce internetowej;

g) zainstalowano program, umozliwiajgcy zaszyfrowanie i odszyfrowanie danych (np. 7-zip);

h) ustawiono automatyczne blokowanie urzadzenia po dtuzszym braku aktywnosci lub wygaszacz ekranu;
1) zaszyfrowano dysk wewnetrzny urzgdzenia;

j) osoby trzecie, w tym domownicy Pracownika nie maja wgladu w prace, wykonywana z wykorzystaniem
narzgdzi iurzadzen, w szczegolnosci poprzez wlasciwe ustawienie ekranu urzadzenia przez Pracownika
podczas jego wykorzystywania do pracy zdalne;.

5. Pracodawca moze dodatkowo wymagac, aby urzadzenie wykorzystywane do pracy zdalnej zawieralo
inne zabezpieczenia, takie, jak:

a) wylaczone porty pamigci zewngtrznych,
b) ograniczone uprawnienia administracyjne uzytkownika urzadzenia;
¢) ustanowione potaczenie VPN;

d) wykorzystywanie oprogramowania shuzagcego monitorowaniu wykonywania pracy przez Pracownika, ktore
bedzie wykorzystywane zgodnie z wymaganiami przepisOw prawa pracy.
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6. Pracownik zobowigzany jest do postugiwania si¢ przekazanymi przez Pracodawce danymi dostgpowymi
(w tym loginami, hastami) do systemow informatycznych i poczty elektronicznej izapewnia ochrong tych
danych, a takze przetwarzanych w ramach takiego dostepu danych osobowych i informacji, w szczeg6lnosci
przed dostgpem o0so6b nieuprawnionych, ich zniszczeniem i utratg.

7. Problemy w dziataniu udostgpnionego sprzgtu lub oprogramowania nalezy niezwlocznie zglaszaé
Administratorowi Systemow Informatycznych (informatykowi).

8. Naruszenia oraz incydenty bezpieczenstwa zwigzane z nieprawidtowosciami w zakresie przetwarzanych
danych osobowych lub informacji stuzbowych Pracownik niezwlocznie zglasza Administratorowi Danych
(Pracodawcy) lub innym osobom odpowiedzialnym za ochrone danych osobowych i bezpieczenstwo informacji
u Pracodawcy, w szczego6lnosci Administratorowi Systemow Informatycznych (informatykowi) Ilub
Inspektorowi Ochrony Danych, w celu podjecia dzialan wymaganych regulacjami wewng¢trznymi oraz prawem.

9. Prowadzenie shuzbowych spotkan zdalnych lub rozmoéw telefonicznych przez Pracownika odbywa
si¢ w sposoOb, zapewniajacy poufnos$¢ informacji przekazywanych w trakcie spotkania/rozmowy.

10. Jezeli Pracodawca udostgpnia pracownikowi modem internetowy lub telefon stuzbowy z dostepem do
Internetu, ktéry moze peli¢ funkcje¢ HotSpot, pracownik korzysta z tych urzadzen do polaczen z Internetem.
Korzystanie z domowe;j sieci internetowej odbywa si¢ za zgoda i wiedzg Pracodawcy.

11. W przypadku konieczno$ci wykorzystywania przez Pracownika do wykonywania pracy zdalnej
domowej sieci internetowej (WiFi), nalezy upewnic¢ sig, ze zostala ona skonfigurowana przed przystgpieniem
Pracownika do pracy zdalnej w sposdb, minimalizujacy ryzyko wlamania, w szczego6lnosci:

a) korzystanie z Internetu wymaga uwierzytelnienia, np. poprzez hasto,

b) hasto dostepu do sieci internetowej sktada si¢ z co najmniej o$miu znakéw, w tym z duzych i matych liter
oraz cyfr i znakoéw specjalnych,

¢) zmieniono login do panelu administracyjnego routera (jesli to mozliwe),

d) dostep do panelu administracyjnego routera jest mozliwy wylacznie z urzadzen, znajdujacych si¢ w sieci
domowej,

e) zmieniono domyslny adres routera na inny.

12. Porad i wsparcia w zakresie konfiguracji sieci domowej, w tym jej zabezpieczenia na potrzeby pracy
zdalnej udziela Administrator Systeméw Informatycznych (informatyk).

13. Jezeli w zwiazku z wykonywaniem przez Pracownika pracy zdalnej niezbedne jest przestanie
informacji o charakterze poufnym, w szczegoélnosci danych osobowych, ustanawia si¢ nastepujace, minimalne
wymagania w zakresie bezpieczenstwa:

a) dane nalezy zabezpieczy¢ hasltem;

b) jezeli informacje poufne bedg przekazywane z wykorzystaniem poczty e-mail, nalezy przesyta¢ je
w zalaczniku, zabezpieczonym hastem;

¢) hasto do zalgcznika:
- powinno zosta¢ przekazane odbiorcy inng droga komunikacji, anizeli poczta e-mail;
- powinno by¢ odpowiednio skomplikowane;

d) kazda wiadomo$¢ powinna by¢ wysylana znalezytg starannoscig, polegajaca w szczegélnosci na
sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.

14. Dozwolone jest ustalenie stalego hasta na komunikacj¢ zjednym odbiorca, oile nie bedzie
wykorzystywane do zabezpieczania plikow w komunikacji z innymi odbiorcami.

15. W przypadku wysytania informacji do kilku odbiorcow, ktdrzy nie znajg si¢ wzajemnie i/lub ich adresy
e-mail sg adresami prywatnymi, nalezy:

a) skorzystac z opcji ,,Ukrytej kopii”,

b) zastosowac¢ specjalne oprogramowanie, udostepnione w tym celu przez Pracodawce.
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16. Pracownik moze takze przekazywa¢ pliki zinformacjami chronionymi z wykorzystaniem
udostepnionych przez pracodawce serweréw sieciowych lub plikow FTP.

17. Wykorzystywanie innych narz¢dzi do przesytania i udostepniania plikoéw (weTransfer, Google Drive,
DropBoX) moze odbywac si¢ tylko za zgoda pracodawcy, po wczesniejszym zabezpieczeniu hastem plikow.

18. Zabezpieczeniu powinny podlega¢ wszelkiego rodzaju dane osobowe, niezaleznie od ich charakteru,
nawet, jezeli sg to jedynie imiona, nazwiska czy adresy e-mail.

19. Jezeli w zwigzku z wykonywaniem przez Pracownika pracy zdalnej niezbgdne jest wykorzystywanie
przez Pracownika dokumentow (oryginatow/kopii/odpisow) w formie papierowej, ustanawia si¢ nastepujace,
minimalne wymagania w zakresie bezpieczenstwa:

a) zabrania si¢ zabierania oryginatéw dokumentoéw poza siedzibe Pracodawcy;

b) podczas przewozenia dokumentéw do miejsca realizowania pracy zdalnej, nalezy zachowa¢ szczegodlng
0stroznosg;

¢) praca z dokumentami nie moze by¢ wykonywana w miejscu publicznym;

d) Pracownik zapewnia zabezpieczenie dokumentow w miejscu wykonywania pracy zdalnej, poprzez
przechowywanie w szafie zamykanej na klucz, do ktorej tylko on ma dostgp.

20. W zakresie, dotyczacym ochrony danych osobowych, wykorzystywanych przez Pracownika do pracy
zdalnej Pracodawca przeprowadza niezbedne szkolenie Pracownika w zakresie ochrony danych osobowych
w zwiazku z wykonywaniem pracy zdalnej przed przystapieniem przez Pracownika do wykonywania tej pracy.

21. W zakresie zapewnienia bezpieczenstwa danych osobowych podczas pracy zdalnej zastosowanie maja
przepisy Rozporzadzenia PEiR (UE) nr 2016/679 z27.04.2016r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Dz.Urz. UEz 2016 1. 119, s. 1 ze zm.) (,,RODO”).

22. Podczas wykonywania pracy zdalnej przez Pracownika niedozwolone jest:
- udostepnianie innym osobom danych, stuzacych do uwierzytelnienia do systemow i/lub ustug;

- przekazywanie informacji chronionych, w szczego6lnos$ci danych osobowych bez zabezpieczenia hastem,
w szczegolnosci w tresci wiadomosci e-mail;

- przekazywanie hasta do zabezpieczonych informacji tg sama drogg komunikacji, ktorg przekazywany jest
zabezpieczony hastem plik lub pliki;

- korzystanie z urzadzen, ktore nie zostaty zatwierdzone przez Pracodawce;
- odmowa dokonania przegladu urzadzen przez Pracodawce;
- niszczenie dokumentow w domu;

- udostepnianie shuzbowego sprzgtu lub sprzg¢tu wykorzystywanego do realizowania zadan stuzbowych innym
osobom;

- dzielenie si¢ informacjami poufnymi z innymi osobami, w szczegdlno$ci domownikami;
- logowanie si¢ na konto innego uzytkownika;

- zabranie dokumentow z zaktadu pracy bez uprzedniego poinformowania Pracodawcy na pi§mie lub w formie
mailowej;

- zabranie z zaktadu pracy oryginatdéw dokumentow;
- niezwrdcenie dokumentow;
- niepotwierdzenie zakresu zwrdconych danych,

- podejmowanie pracy zdalnej w miejscach publicznych (m.in. kawiarnie, restauracje, galerie handlowe),
w ktorych osoby postronne moglyby uzyskac jakiekolwiek informacje dot. wykonywanej pracy,

- wykorzystywanie danych osobowych, przetwarzanych przez Pracownika w ramach pracy zdalnej w innym
celu, niz wykonywanie obowigzkow stuzbowych.
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§ 2. 1. Pracownik o$wiadcza, ze zapoznat si¢ z zasadami poufnos$ci i ochrony danych w warunkach pracy
zdalnej, obowiazujacymi u Pracodawcy, jak rowniez zasadami bezpiecznego i higienicznego wykonywania
pracy zdalnej i zobowigzuje si¢ do ich przestrzegania.

2. Ztamanie zasad wykonywania pracy zdalnej, okreSlonych w niniejszej Procedurze lub razace
niestosowanie si¢ do postanowien Procedury moze stanowi¢ naruszenie obowigzkow pracowniczych.

3. W przypadku zgubienia lub kradziezy sprzetu, dokumentdéw lub innych nos$nikéw informacji, nalezy
niezwlocznie, w dniu zdarzenia zgtosi¢ zdarzenie do Pracodawcy/Inspektora ochrony danych.

4. Obowigzek stosowania si¢ do zapisow niniejszej Procedury dotyczy kazdego Pracownika, wykonujacego
prace zdalng bez wzgledu na tryb jej uruchomienia.

5. Wykonywanie pracy zdalnej przez Pracownika moze wynika¢ réwniez z zawartego
z Pracodawce porozumienia; w takim przypadku zapisy niniejszej Procedury znajdg zastosowanie odpowiednio
(w zakresie, nieobjetym takim porozumieniem).

6. Niniejsza Procedura wchodzi w zycie z dniem ogloszenia.
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Zalacznik nr 1

.................... ,dnia ... T
(imig¢ i nazwisko pracownika)
(stanowisko, komorka organizacyjna)
OSWIADCZENIE PRACOWNIKA
Ja, nizej] podpisany/-a .........c.iiiiiiiiii e niniejszym os$wiadczam, ze

zapoznatem/-tam si¢ z Procedurg ochrony danych osobowych oraz zobowiazuj¢ si¢ do jej przestrzegania
podczas wykonywania pracy zdalne;j.

Oswiadczam, iz zobowigzuj¢ do przestrzegania przepisow w zakresie ochrony danych osobowych,
wynikajacych z Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 1.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych),
ustawy o ochronie danych osobowych z dnia 10 maja 2018 roku oraz Polityki Bezpieczefstwa Informacji
u Pracodawcy, ktora okresla zasady zwigzane z bezpiecznym przetwarzaniem informacji shuzbowych oraz
danych osobowych, a takze zobowigzuj¢ si¢ do zachowania w tajemnicy danych osobowych oraz informacji
pozyskanych w trakcie wykonywania pracy .

Realizujac zadania wramach pracy zdalnej, z wykorzystaniem urzadzen na ktérych przetwarzane sa
informacje stluzbowe lub dane osobowe, zobowigzuj¢ si¢ do przestrzegania obowigzkéw w zakresie
bezpieczenstwa iochrony informacji oraz danych osobowych w pracy zdalnej, ktére zostaly okreslone
w Procedurze ochrony danych osobowych.

Réwnoczesdnie potwierdzam, iz w przypadku naruszenia bezpieczenstwa przetwarzanych danych osobowych
lub informacji stuzbowych, niezwtocznie poinformuje Administratora Danych, Administratora Systemow
Informatycznych lub Inspektora Ochrony Danych, w celu podjecia dziatan wymaganych prawem.
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